Neto ryggl

Cyber Sec



Jatnvaegid: Oryggi - peegindi 6

Mikilveegt ad finna rétt jafnvaegi milli 6ryggis og paeginda
e Starfsmadur getur ekki unnid vinnuna sina vegna 6ryggis radstafanna

» Rekstur fyrirtaekis er i haettu vegna oryggsleysis

Vid hugsum stundum of mikid um peegindin og bélvum érygginu



Hvad er verid a0 verja

* Mikilveeg gogn, t.d.
* Upplysingar um folk
* Uppysingar um rekstur

e Starfshaefni, t.d.

e Getur starfmadur unnid
* Getur fyrirtaekid/sofnun starfad



Einféld og gdd rad

* Setja og fylgja reglum
e Kerfisstjornun=> kerfisstjori mikilveegur

* Eyda gdmlum adgongum

 Ekki leyfa notendum ad setja upp forrit

* Ekki nota admin adgang i hefdbundinni télvuvinnslu
 MFA: Multi-Factor Authentication: Fjolpatta audkenning
* Uppfaera styrikerfi og hugbunad

e Lagmarka réttindi

https://learn.microsoft.com/en-us/services-hub/health/remediation-steps-ad/regularly-check-for-and-remove-inactive-user-accounts-in-active-directory



https://learn.microsoft.com/en-us/services-hub/health/remediation-steps-ad/regularly-check-for-and-remove-inactive-user-accounts-in-active-directory

MFA: Multi-Factor Authentication:
Fiolpatta audkenning

* Fjolpatta audkenning:
e Rafraen skilriki: island.is
* Google Authenticator

SOMETHING YOU HAVE

Password, Security questions, YubiKey

e Microsoft Authenticator ) e
e SMS: textaskilabo0
* RSA Secure ID: (var mikid notad) 7) SOMETHING YoU AR

R
na@ g)

Med pvi ad notfaera sér fjolpatta audkenningu parf alltaf ad sannreyna
a annan mata ad madur sjalfur sé ad fara inn a adganginn.



Uppfaerslur

* Gamall hugbunadur skapar oft mikla haettu

* pad er ekki ad asteedu lausu ad vid erum med sjalfvirka uppfeerslu a
styrikerfum og snjalltaekjum.

e pad eru til lausnir sem hjalpa
* Microsoft System Center
* Atera
* Freshservice

https://comparisons.financesonline.com/microsoft-system-center-vs-atera



https://comparisons.financesonline.com/microsoft-system-center-vs-atera

TvO mikilveeg hugtok

Attack surface : arasarflétur

- Arasarflétur er fjdldi stada eda leida, par sem 6vidkomandi notandi getur
komist inn i kerfi, nalgast i gogn eda skadad kerfid. Pvi minni sem
arasarfloturinn er, pvi audveldara er ad vernda pad.

Social Engineering : samskiptablekking

» Samskiptablekking visar til allra adferda sem mida ad pvi ad finna leid til ad
afhjupa tilteknar upplysingar eda framkvaema akvedna adgerd af 6logmaetum
asteedum



Social Engineering : samskiptablekking

Daemi um haettur

 Vid treystum folki, stundum peim sem vid eigum ekki ad treysta
» Folk vill hjalpa, jafnvel folk sem a ekki ad hjalpa

* Folk er upptekiod og ad flyta sér

e Folk er forvitio



Social Engineering : samskiptablekking

K&dnnum varnir gegn samskiptablekkingum (social engineering penetration test)

* ATH hvort ovidkomandi komist inn a lokud svaedi
* Fylgir starfsmanni eftir vid lokada hurd og kemst inn
* Klzeddur i pjonustufot, oryggisfyrirtaeki, tolvufyrirtaeki o.frv.
* Hvad kemst viokomandi langt — komst eitthvad i samband?
e USB lykkill skilin eftir vid inngang
* Er hann settur i samband?

e Gott ad rada fyrirtaeki til ad gera svona profanir



Social Engineering : samskiptablekking

K&dnnum varnir gegn samskiptablekkingum (social engineering penetration test)

 Hvad med rafraen svik. Phishing - fake Surveys
e Kunna starfsmenn ad stadfest uppruna post?
* Taka peir patt i kbnnunum a netinu?

* pjalfa upp vitund med sfingum, hermun

* pad er ekki findid ad hafa lykilord undir lyklabordi, pad er alvarlegt

e Gott ad rada mismunandi fyrirtaeki til a0 gera svona profanir



Netdryggisstetna

Employees cyber security policy.

* https://resources.workable.com/cyber-security-policy

* SI60 a sidu sem hefur gott sniomat til ad bua til netoryggistefnu


https://resources.workable.com/cyber-security-policy

Fjarvinna og netoryggi

begar starfsmadur kemur til vinnu
e Leggur bil i steedi
e Kemst inn i byggingu
e Hittir samstarfsmenn
 Skrair sig inn a télvuna sina

begar starfsmadur vinnu ad heiman

 Skrair sig inn a télvuna sina
 Jafnvel einkat6élvu



Fjarvinna og netoryggi

begar starfsmadur vinnu ad heiman
. Layer 2 VPN - Fyrirteekja VPN

Sambandid er dulkdda og pad er eins og tolvan sé stadset inn i fyrirtaekinu
e Mikilveegt ad nota MFA i tengslum vid VPN

e Hvada tolvur er verid ad nota, heimilstolvu sem vid hofum ekki stjorna a?
e Betra ad utvega starfsmonnum télvu sem eru hugsud til vinnu

* Nota syndavélar (virtual desktop) => vid getum styrt betur
* PColP (PC over IP) remote display protocol, VMware notar (thin client vs thick client)
* Blast VMware Blast Extreme nyrra notar onsite grafik kort betur

https://www.techtarget.com/searchvirtualdesktop/definition/PColP-PC-over-IP

Best Virtual Desktop Infrastructure (VDI) Software

https://www.g2.com/categories/virtual-desktop-infrastructure-vdi



https://www.techtarget.com/searchvirtualdesktop/definition/PCoIP-PC-over-IP
https://www.g2.com/categories/virtual-desktop-infrastructure-vdi

DDoS Attack — stédvar pjonustu

Distributed Denial-of-Dervice (DDoS)

Pad er buin til yfirflaedi a umferd
t.d. med fyrirspurnum og vio pad:

Verdur yfiralag a NET

Verdur yfiralag a CPU

ATTACKED SERVER

Hugsad til ad skada pjonustu og skemma!



APT advanced persistent threat
* Haproud vidvarandi 6gn (APT)

* Langvarandi og markviss netaras par sem

) Advanced

bodflenna faer adgang ad neti og er 6greind i I ..o et
langan tima. assniss  (APT) Lifecycle

e APT arasir eru gerOar til ad stela gognum
frekar en ad valda skemmdum a netkerfi eda
bjonustu.

Tailgate => kemst inn og stingur i samband vid LAN

Ransomware: spilliforrit sem meinat notanda adgang ad skram a télvunni sinni



SQL injection

e SQL injection er algeng vef hokkun (web hacking
techniques)
* SQL injection

* usually occurs when you ask a user for input, like
their username/userid, and instead of a name/id,
the user gives you an SQL statement that you

. [ 4
ll k I d b ' UNION SELECT username, passwor d FROM users--
will unKknowingiy run on your atapase. &
SELECT name, description FROM products WHERE category
= 'Gifts' UNION SELECT username, passwor d FROM users--

* Markmidid hér er ad fa adgang til ad lesa og
breyta og eyda toflum ur gagnagrunni
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Rao

* Takmarka adgang, lzesa tolvuskapum
* Adgangsstyring ad husnadi og eftirlit, t.d. myndavélar

* Skipta netum rétt upp (VLAN) properly segment network

* Uppfaera netbunad og vélbunad
e Uppfaera styrikerfi og fordast 6parfa hugbunad

* Hugleida hysingu af ymsum toga

Dami um postpjon og blacklist

|




Shared responsibility model — Cloud hugtok

begar lausnir og/eda bunadur er i hysingu:

Security OF the cloud Security IN the cloud
e Adgengi e Takmarka arasarflot (Attack surface)
* Uppfeerslum vélbunadi a netbunadi  MFA audkenni notenda
« Utskiptingu & eldri bunadi * Admin audkenni og styring
* DDoS varnir .

Netoryggisstefna, ahaettugreining og varnir



Net-skipting (segmentation)

Segmentations Micro segmentations
HOST1 (VM) (HOST2)
APP1 APP2 APP1 APP2
WEB WEB WEB | WEB
7
v
C D% ;
DB DB— Firewall
v |SW
nic| DB
DB [wd
Hefdbundin netskipting gert med vlans Settar reglur um hverja virtual machine beint 4 netkortid,
Notar router og Firewall til ad stjora trafik ekki leyfd @ milli véla. Nakvaemar reglur milli véla,
samskiptum milli web og app og db leyfir bara tengingu fra pessari vél a skilgreindu porti.

Vandamalid er a0 WEB getur talad vid WEB Vmware NSX og AWG (Security Group rules) er notad i petta



Stateful Firewall vs stateless FireWall.

| eldveggjum er venjan st ad pad er buin til listi yfir pad sem md og pad sem er bannad

Stateful internet
Firewall )
\L( server
Vél i fyrirtaeki
fer & netid
WWW

Opid port ut skigreint i Firewall og svar til bara leyft

Opnar tilfallandi got i eldveginn til baka, pvi traffikin passar
vid pekkta tengingu

Pess vegna kallad statefull, pekkir st6du viokomandi
tengingar sem er i gangi

Seinna reynir sami server sjalfur ad fara inn i gegnum FW en
ba er lokad pvi ad pad er enging tenging sem hefur att
upphafid fyrir innan FW i gangi

PARAMETER
Philosophy

Filtering decision

Memory and CPU
intensive

Security

Connection Status

Performance

Related terms

STATELESS FIREWALL STATEFUL FIREWALL

Treats each packet in isolation Stateful firewalls maintain context
and does not relates to about active sessions and use
connection state “state information” to speed

packet processing

Based on information in packet Based on flows
headers

Low High

Low High

Unknown Known

Fast Slower

Header info, IP address, port no State information, pattern
etc. matching etc.



/ERO — TRUST — MODEL

Eldveggyr hefur margar reglur um hvad er leyft og bannad,
betta er listi sem Eldveggurinn fer yfir og fyrsta reglan sem
passar er notud!
1. Leyfum traffik fra Ato B
2. Bonnum traffik fra Ato C
3. Allow all traffic. (Default regla).
oft i routerum en helst ekki i FW
(Default @ vid um allt sem passar ekki i adrar reglur)

ROUTER

[ routerum fyrir heimili pa leyfum almennt alla netumferd ut

| routerum fyrirtaekja pa purfum vid ad tilgreina hvad umferd er leyfd at
Oft endar pad svo med default ratu sem leyfir allt.

[ baum tilfellum skilgreinum vid hvada umferd er leyfd inn!

ZERO - TRUST - MODEL
1. Leyfum traffik fra Ato B
2. Bonnum traffik fra Ato C

3. Deny all traffic. (Default regla).
A betur vid { FW

FIREWALL
| eldveggjum er skrifadur listi, langur listi yfir hvada umferd er leyfd
Inn og ut.



Eldveggur

L2/3 Firewall (skodar bara addressur og port en ekki innihald => hradvirkt)
* Allow traffic from 10.0.0.0/8 80 to 192.168.1.0/24 80. (port 80, leyf)

* Deny traffic from 172.16.0.0/16 80 to 10.0.0.0/8 80

* Deny all traffic

Layer 7 Firewall (Antivirus Firewall) (application layer Firewall)

* Deep packet inspection
* Dami er PaloAlto, Fortinet, Check Point o.fl.

* parft samt alltaf virusvérn a vélar

Firewall reglur

Bara leyfa pad sem a ad fara i gegn og banna annad

Vidhalda reglunum

Nota breytingastjornun, ekki leyfa hverjum sem er ad gera hvad sem er.



Varnir

Intrusion detection systems (IDS) Terminal
Intrusion prevention systems (IPS)

Router

IDS
Skodar hvort eitthvad sé gruggugt
(stoppar ekki, en laetur vita)

= =
Umferd er skodud adur en henni er hleypt i gegn. — i

HoneyPots (Misdirection > villum um fyrir prjétunum)
Skiljum 6laesta druslu eftir 8 augljdsum stad.

En geymum flotta bilinn okkar inn i bilskur. 15/’

i o Attacker
Honeypots eru nettengd kerfi sem aetlad er ad likja eftir liklegum

skotmorkum netardsa, t.d. llla varin netkerfi. Honeypots eru
notadri til ad lada ad, greina og par med afvegaleida
netglaepamenn fra pvi ad brjoétast inn i mikilvaeg kerfi.

https://threatmap.checkpoint.com/

@HackingArticles


https://threatmap.checkpoint.com/

A ntl\/l r U S / AntiMalware options

e Sumt er ,fritt” yfirleitt fyrir personal notkun, hentar ekki i fyrirtaekjum
* bar parf umsyslu tél (management tools)

* https://www.businesstechweekly.com/cybersecurity/application-security/business-antivirus/
* Sida sem gefur upplysingar a8 adgengilegu formi og gédur samanburdur

» Layer 7 firewall getur verid godur til ad stoppa ad virusar berist inn i fyrirtaekid en kemur ekki i stadinn fyrir
virusvorn.


https://www.businesstechweekly.com/cybersecurity/application-security/business-antivirus/

AntiVirus i virtual umhverfi

HOST (Hypervisg&
VM VM VM Hugmyndafraedin vardandi syndarvélar VM og hysing
1 er ad pad purfa ekki allir ad nota fullt afl samtimis
alagid dreifist yfir tima
VM VM VM g V4
100% 90%
pad koma margir @ kaffihus yfir daginn, bad parf ekki ad vera bord og
VM VM stolar fyrir heildar fjéldann.
: VM
90% 0%
VM VM VM Virus vorn setur oft mikid alag a vélar!
90% 100% 90%

| CPU )/

ATH hefdbundin virusvorn, mun kaffeera CPU i VM umhverfi

parf ad velja rétta lausn i VM
https://www.businesstechweekly.com/cybersecurity/application-security/business-antivirus/



https://www.businesstechweekly.com/cybersecurity/application-security/business-antivirus/

Afritun - backup

Host (Hypervisor)

M |

VM

VM DATA

RANSOMWARE » Multipoint restore points mikilvaegir

=

Veeam
Tekur snapshot af VM

Audvelt ad baa til nyjar vélar

@ Afrit

petta umhverfi er ad breytast hratt, mikid ad fara i hysingu

vél

Storage Gateway

vél

vel

Tape
Library

AWS Storage S3

Tape & utleid




URL filter

Glaepamenn

Tolva
vinnustod
HIadid nidur einhverju
sem reynir ad tegjasty

malware

URL filter: Notum pjénustu
PaloAlto, pjonusta sem safnar upplysingum um hvada URL ber ad fordast, nota machin learning
Webroot, cloudflare gera svipad

White list approach Black list approach




URL filter

Tolva

|

Pi Hole DNS

Odyr lausn fyrir Heimili
Heldur lista yfir auglysinga DNS o.fl.

Route 53 -aws

www.example.com

- URL filter

Infected pc

Llnfected pc 1

Infected pc

i
' PD6s

IP tala

webserver

Rout 53 skynjar 6delilegar
Fyrirspurnir safnar upplysingum
og lzerir af reynslunni




Port i svissum

Disable disconnected ports

Gera onotud port ovirk. => getur valdid dpaeginum, valdid auka vinnu og timabundnum vanda

En er 6ruggt

Enable Port Security

e Tolva tengist sviss
e Sviss skoda mac addressu
e Bara skradar mac addressur leyfdar

Swiss

Mac address & |

Ekki haegt ad setja eitthvad annad i
samand vid port sem var virkt



Innrasarprofanir - Penetration testing

 Radum oruggan adila til ad gera profanir a 6ryggi okkar
* Kemst hann inn a netid

e Er hugbunadur uppfaerdur

* Eru gotieldvegg

e Kemst hannigobgn

* Gott fyrir geeda uttektir

* Nota mismunandi adila til ad gera pessi prof.

* Passa ad er gera ekki pessi prof a cloud pjonustu an pess ad lata pa vita



